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Resumen

Las tecnologias financieras o fintech son innovaciones disruptivas que han llegado para transformar
el panorama de los servicios financieros, que permiten su acceso a las personas a través de entidades
bancarias digitales. Sin embargo, en la actualidad, surgen diversos problemas en el marco juridico
debido a la escasa regulacion legal, la proteccién de los derechos del consumidor, la competencia
desleal, los problemas de seguridad y los fraudes, entre otras situaciones similares. En vista de lo
anterior, la presente investigacién tuvo como objetivo definir de manera concisa el concepto de
fintech, su evolucién a lo largo de los afios y como su desarrollo ha dado lugar a nuevos mecanismos
digitales que requieren una regulacidon pronta e intervencién estatal. Para ello, se utilizé una
metodologia cualitativa, de andlisis documental tanto de la normativa nacional como internacional,
asi como de la doctrina especializada. Todo esto permitié concluir que, en el contexto colombiano,
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existe una regulacion genérica que no aborda adecuadamente todas las problematicas derivadas del
rapido avance fintech, que demandan una atencién especial por parte del Estado.

Palabras clave: fintech, tecnologias financieras, marco juridico, fraudes, seguridad.

Abstract

Financial technologies, or fintech, are disruptive innovations that have transformed the financial
services landscape, enabling access for individuals through digital banking entities. However, several
legal challenges have arisen due to insufficient regulation, inadequate consumer protection, unfair
competition, security issues, and fraud, among other similar problems. In light of this, the present
research aimed to concisely define the concept of fintech, its evolution over the years, and how its
development has led to new digital mechanisms requiring prompt regulation and state intervention.
A qualitative methodology was employed, involving documentary analysis of both national and
international regulations, as well as specialized scholarship. This analysis concluded that, in the
Colombian context, the existing generic regulations do not adequately address all the problems
stemming from the rapid advancement of fintech, which demand special attention from the State.

Keywords: fintech, financial technologies, legal framework, fraud, security.

Introduccion

En la era del posmodernismo, la globalizacién y el avance tecnolégico, las tecnologias financieras
(fintech) emergen como una alternativa innovadora frente a las instituciones financieras
tradicionales. Este fendmeno resulta especialmente atractivo para los emprendedores que se
encontraban en los estratos mas bajos de la pirdmide econémica (Maldonado, 2021). Esta realidad
ha alcanzado una mayor relevancia gracias al progreso experimentado en el sector, asi como al
avance tecnolégico que ha impulsado gradualmente la oferta de servicios que las fintech pueden
ofrecer.

Las fintech pueden entenderse como actividades financieras cuya prestacion se encuentra
estrechamente vinculada con el uso de herramientas tecnoldgicas y modelos digitales de innovacién.
En ese sentido, la Comisién Nacional del Mercado de Valores ha sefialado que el término fintech hace
referencia a “todas aquellas actividades que impliquen el empleo de la innovacién y los desarrollos
tecnolégicos para el disefio, oferta y prestacién de productos y servicios financieros” (CNMV, 2018).
El Banco Mundial (2018), en su reporte de Desarrollo Financiero Global 2017-2018, las entiende como
“el grupo de nuevas compaiiias tecnoldgicas que proporcionan servicios financieros por fuera del
sistema financiero tradicional en plataformas en linea”.

En otras palabras, las fintech son entidades cuyo propésito es ofrecer servicios financieros mediante
el uso de tecnologias de la informacidn, las cuales brindan servicios financieros fuera del sistema
financiero tradicional, utilizando para ello plataformas en linea. Dichos servicios incluyen el
asesoramiento y gestion patrimonial; las finanzas alternativas y personales; medios de pago en linea;
las criptomonedas; blockchain; big data, entre otras actividades. De hecho, hoy dia se ha llegado a
incorporar dentro de este concepto los softwares para perfilamiento de clientes, APIs, open banking

y chatbots (Llorente-Martin, 2020).



Un complemento relevante para entender el mercado, concepcién y avance de las fintech es
identificar el ecosistema del mercado fintech; es decir, aquellos actores que cobran importancia en
la practica y en el mercado, a saber: |) Startup fintech o sociedades digitales de reciente creacién, Il)
las sociedades tradicionales, Ill) los desarrollos tecnoldgicos, IV) los consumidores, V) los fondos de
inversion y VI) el Estado.

De hecho, el mismo Banco Mundial (2018) reconoce que las fintech estan realizando importantes
avances que permiten el mejoramiento de la operacion financiera, en aspectos que van desde la
reduccion del riesgo, el mejoramiento de la seguridad de la informacidn y, en general, la reduccion
de los costos operativos. Beneficios estos que podemos considerar interesantes para cualquier
actividad econdémica, ya sea de cardcter publico o privado.

Las fintech en Colombia. Aspectos generales

En el presente apartado, se estara haciendo un breve esbozo de como ha sido la evolucion de este
modelo de negocios. Mostrando utilidades que pueden ir desde emprendimientos en el sector
privado hasta su uso en el sector publico para mejorar los servicios que se ofrecen a los usuarios.
Esto en buena medida porque, en términos generales, se trata de una practica que se adecua al
ordenamiento juridico colombiano, aunque no cuente con una regulacion especifica.

Un modelo antiguo que se renueva con la tecnologia

La nocién de fintech puede entenderse como un concepto de vieja data. Al respecto, autores como
Arner et al. (2015) manifiestan que se trata de un concepto cuyo origen puede ubicarse a partir de
1866, ano en donde se encontraba en una fase de formulacién y maduracién hasta 1987. Para estos
autores, dicho periodo ha sido sefialado como el paso “de lo analégico a lo digital”. En esta primera
fase apenas se desarrolld la estructura tecnolégica necesaria para la transmision de datos, tal y como
lo serian el flujo constante energético y los cables transatlanticos para el flujo de la informacion
(Banco Nacional de Comercio Exterior, 2018).

Gracias a la popularizacién del internet y del comercio electrénico, se presenta la segunda fase del
proceso fintech, que supuso un proceso de modernizacién de la operacion. Sin embargo, fue la
aceleraciéon de la innovacién digital la que supuso la entrada de nuevos participantes y compainiias
(startups), las que dieron lugar al denominado fintech 3.0, evidenciando ademas que lo que en
esencia se requiere son los servicios financieros y no los bancos en los términos en que
tradicionalmente operaban (Alt, et al., 2018).

Por su parte, Valderrama (2020) no solo acoge los aspectos antes anotados, sino que, ademas, sefiala
gue, mas que una evolucién, este periodo consistié en una explosién del modelo Fintech, en el cual
se fueron introduciendo nuevas tendencias, dinamizando asi los servicios financieros y haciéndolos
cada vez mas eficientes frente a las operaciones tradicionales que por siglos habian imperado en la
banca tradicional.

De hecho, uno de los aspectos mas llamativos de la evolucidn de las fintech en comparacién con la
actividad tradicionalmente ofrecida por los bancos es que se centran en la prestacion de servicios
diseflados especificamente para satisfacer los intereses y necesidades de los usuarios, a través de
diversos canales que facilitan la interaccidn entre el usuario y la empresa (Alt et al., 2018). Este
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enfoque puede considerarse uno de los elementos mas atractivos de este modelo de negocio, al
punto de generar la posibilidad de que se replique en el ambito publico, poniendo al consumidor en
el centro del modelo de negocio.

Desarrollo
Fintech y modernizacion del Estado

Después de la Paz de Westfalia de 1648 y de la consolidacidn progresiva de los Estados modernos, la
soberania se convirtié en una categoria central para explicar la autoridad estatal, su relacién con
otros Estados y sus limites internos. Sin embargo, la teoria clasica de la soberania ha sido objeto de
revisién critica, especialmente frente al constitucionalismo, la divisién del poder y la sujecién del
Estado al derecho (Herzog, 2020). Desde esta perspectiva, los Estados contemporaneos no solo
deben afirmar su autoridad, sino también justificarla mediante legitimidad, eficiencia institucional y
capacidad de respuesta frente a nuevas realidades sociales, econémicas y tecnolégicas.

De ahi que surja la importancia de que los Estados modernos sean concebidos no solo en términos
de transparencia y el cumplimiento de su fin social, sino también en la busqueda de eficiencia en sus
diversas actuaciones, con el fin de mejorar su competitividad. Esto implica establecer relaciones
armonicas, no solo con sus coasociados, sino también con la comunidad internacional (Guerrero,
1999).

Segun el articulo 209 de la Constitucidon de 1991, para lograr la funcién publica, atraer inversién
extranjera y mejorar las condiciones de vida de las personas, el Estado debe modernizarse, no solo
en términos retdricos, sino también de manera practica, reduciendo costos de transaccién y
generando un entorno ideal para los negocios, lo cual se podria lograr a partir de la intervencién en
la regulacidén fintech (Maldonado, 2021).

Por tal razén, dentro de los objetivos de un Estado se encuentra la modernizacion; ello, en atencién
a las demandas de una sociedad cada vez mas exigente y consciente de sus derechos, en donde se
puede y debe implementar tecnologias que ya han sido ampliamente probadas en su eficiencia. En
este sentido, dicha actualizacién debe ofrecer a los ciudadanos un mejor entorno, asi como también
las herramientas para que la economia crezca y con ello mejorar los recursos financieros con los que
cuenta el Estado para el cumplimiento de sus obligaciones (Todorut y Tselentis, 2018).

Esta tesis se refuerza también con las propuestas de gobierno digital, un concepto que, segun Ziyadin
et al. (2020), fue popularizado por Bill Clinton durante su mandato en la década de los 90 y que ha
crecido rapidamente en su aplicacidn. Esto se debe, en gran medida, a que se trata de una iniciativa
respaldada incluso por las Naciones Unidas (2003), a través del World Summit on the Information
Society, que en su primera fase establecié una declaracién para la formulacion de la sociedad de la
informacién mediante la implementacidon de la tecnologia en los niveles publico y privado
(Finquelievich, 2010).

De acuerdo con el informe E-Government Survey 2022 (United Nations, 2022), se observa que, en el
caso colombiano, el nivel de absorcién tecnoldgica ha sido considerablemente alto dentro del
contexto latinoamericano, un aspecto que es reconocido a nivel internacional. No obstante, el mismo
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informe sefiala que, a pesar de este buen desempeno, aln existen tareas pendientes para lograr la
construccidn de una sociedad de la informacién respaldada por un gobierno digital eficiente.

Por lo tanto, podemos concluir este apartado adoptando la postura de Ziyadin et al. (2020), quien
afirma que, cientificamente, se ha demostrado que, al igual que la tecnologia fintech ha madurado,
el concepto de gobierno digital también ha evolucionado. En virtud de esto, solo se requiere una
verdadera voluntad para implementar estos conceptos de manera efectiva, lo que redundara en
beneficios para todas las personas. Esto es aun mas relevante cuando la experiencia demuestra que
las aproximaciones innovadoras en relacién con la atencién y los servicios ofrecidos a las personas
conducen a un aumento en el nivel de satisfaccion y al desarrollo social (Todorut y Tselentis, 2018).

A propésito de esto, el Banco Nacional de Comercio Exterior menciona que, "en particular, para
equilibrar los beneficios potenciales de la innovacién con los posibles riesgos de nuevos enfoques"
(Banco Nacional de Comercio Exterior, 2018). Las nuevas modalidades de las fintech, junto con
problemas emergentes como los neobancos, la inteligencia artificial, el machine learning, el
crowdfunding, el crowdlending y el blockchain, entre otros, evidencian el caracter disruptivo de estas
tecnologias, en la medida en que transforman mercados previamente dominados por instituciones
tradicionales (Fernandez & Valle, 2018).

En la actualidad, con relacién a las fintech, se estudian las nuevas novedades de estas; la pandemia
del COVID-19, que sucedid en el 2020 hasta la fecha, hizo que se desarrollara de forma creciente la
utilizacion de las herramientas tecnoldgicas, por lo cual las obligd a una evolucién rapida v,
consecuentemente, prometedora en actividades financieras digitales.

Asi fue reconocido desde Colombia Fintech, en donde se sefialé que para el sector la pandemia
constituyé una verdadera oportunidad de crecimiento debido a que obligd a la digitalizacion en la
prestacion de muchos servicios, tanto publicos como privados. (Colombia Fintech, 2021). Se traté de
un momento determinante que supo ser aprovechado y que, como se evidencia en la actualidad,
permitié la consolidacién de este sector.

Lo anterior hace que se generen nuevas tendencias en las fintech, como los mencionados neobancos,
el crowdfunding, el crowdlending, el blockchain, entre otros, y los cuales generan nuevas fuentes de
crecimiento y desarrollo econdmico para el pais, para seguir consolidandose a nivel regional.

A la luz de lo anotado, puede decirse que las fintech no son una moda pasajera, sino que han llegado
para quedarse y, por ende, tienen el potencial de reemplazar o transformar algunos mercados
tradicionales ya consolidados. En este contexto, el estudio del tema objeto de esta disertacion
requiere un enfoque juridico interdisciplinario. Esto significa que no solo representan un reto para el
derecho, sino también para economistas, contadores, administradores de empresas, sociélogos,
filésofos, entre otros.

La integracion de estas diversas disciplinas es crucial para abordar de manera efectiva las
problematicas legislativas, de control, inspeccion y vigilancia, asi como los nuevos paradigmas que
estan surgiendo en el ambito de las fintech. De este modo, se podra impactar positivamente el
mercado colombiano y posicionar a Colombia como un referente en normas juridicas para
Latinoamérica.
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Las fintech en el marco juridico colombiano

En el ordenamiento juridico colombiano existen una serie de normas juridicas que referencian a las
actividades Fintech que merecen ser analizadas. En vista de ello, abordaremos 2.1) el Decreto 2443
de 2018, conocido como el Decreto fintech en Colombia; 2.2) el Decreto 1357 de 2018 (Presidente
de la Republica de Colombia, 2018), que regula el crowdfunding en el marco colombiano; 2.3). El
Decreto 1234 de 2020, (Presidente de la Republica de Colombia, 2020), que adiciona algunas
disposiciones al Decreto 2555 de 2010 en relacién con el “espacio controlado de prueba para
actividades de innovacion financiera”; (2.4) el Decreto 1297 de 2022, mediante el cual se modifica el
Decreto 2555 de 2010 en lo relacionado con la regulacién de las finanzas abiertas en Colombia; y, por
ultimo, (2.5) “InnovacionSFT”, que trata acerca de tres formas para trabajar en los procesos de
innovacion financiera catalogados como “hub”, “la arena” y “regtech”.

Primer decreto sobre las fintech en Colombia

El Decreto 2443 de 2018, también conocido como el "Decreto fintech", modificé al Decreto 2555 de
2010, que reglamenta al sector financiero, asegurador y bursatil, en relacidn con la inversion de los
establecimientos de crédito, las sociedades de servicios financieros y las sociedades de capitalizacién
en el capital de sociedades dedicadas a la innovacidn y tecnologia financiera. Este decreto surge de
la necesidad del Estado colombiano de permitir que los inversores impulsen el mercado fintech.

Gracias a este decreto, se facilita la posibilidad de ser titular del dominio sobre acciones o cuotas en
sociedades nacionales o supranacionales, siempre que el objeto social de la sociedad esté
relacionado con el desarrollo y/o la aplicacion de innovaciones y tecnologias vinculadas al sector
financiero. Esto ha resultado particularmente atractivo tanto para los inversores como para los
consumidores interesados en convertirse en socios de estas empresas en crecimiento.

Ahora bien, una cuestion importante que se debe resaltar de esta normatividad es la prohibicién
sobre las sociedades de innovacion y tecnologia financiera en cuanto a que “no podran adquirir o
poseer a ningun titulo acciones, cuotas, partes de interés o aportes sociales de caracter cooperativo,
en cualquier clase de sociedades o asociaciones”.

Ademas de que “no podran adquirir acciones de los establecimientos de crédito, las sociedades de
servicios financieros o las sociedades de capitalizacidon que posean acciones o cuotas en su capital, ni
de sus subordinadas”. Si bien se puede entender la intencién del Estado colombiano en efectuar estas
prohibiciones, el decreto refleja una problematica compleja en cuanto a la limitaciéon de la
competencia de las fintech con los otros ecosistemas econémicos y financieros.

Esto resulta aun mas evidente cuando se considera que el fendmeno fintech esta experimentando
un crecimiento acelerado, como se analizé en el primer capitulo de este articulo. Ademas, es
significativo que se mencione a la Superintendencia Financiera como el mecanismo encargado de
regular y vigilar el ecosistema fintech.

Surge entonces la pregunta: ¢Un decreto tan genérico realmente permite que la Superintendencia
Financiera resuelva las contingencias juridicas que surjan en el ecosistema fintech?
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Esto es especialmente relevante considerando que, en el marco colombiano, existe la Asociacidn de
Sociedades Fintech, que agrupa a mas de 250 empresas, cuyo objetivo es dinamizar el ecosistema de
servicios financieros digitales mediante estrategias de posicionamiento, conocimiento y capital
relacional, con enfoque en tres areas clave: inversion, talento e inclusién financiera digital (Colombia
Fintech, 2021).

Decreto sobre el financiamiento colaborativo y crowdfunding

En este sentido, y como segundo paso para dinamizar el sector de las fintech, el Estado colombiano
emitié el Decreto 1357 de 2018, (Presidente de la Republica de Colombia, 2018), el cual esta
compuesto por cinco titulos. En primer lugar, se aborda la definicidn de la actividad de financiamiento
colaborativo, incluyendo modalidades como el crowdfunding, las entidades autorizadas para ejercer
esta actividad y los requisitos minimos para que estas puedan operar legalmente. En segundo lugar,
se establecen las reglas aplicables a estas entidades. En tercer lugar, se definen las normativas
relacionadas con los receptores de los recursos y los proyectos productivos que buscan
financiamiento.

Es importante seiialar que en este decreto el gobierno nacional trata la temdtica del "financiamiento
colaborativo a través de emisiones de valores", también conocido como crowdfunding o
micromecenazgo. De acuerdo con el Decreto 1357 de 2018, se define la actividad de financiamiento
colaborativo como aquella desarrollada por entidades autorizadas por la Superintendencia
Financiera de Colombia, utilizando una infraestructura electrénica, que puede incluir interfaces,
plataformas, paginas web u otros medios de comunicacién electrénicos. A través de estos canales,
se pone en contacto a un numero plural de aportantes con receptores que solicitan financiacién para
destinarla a proyectos productivos de inversion (Presidente de la Republica de Colombia, 2018).

Lo novedoso de este decreto radica en que es la Superintendencia Financiera la encargada de
autorizar el funcionamiento de las sociedades de crowdfunding o micromecenazgo, siempre que se
cumplan ciertas condiciones técnicas, de infraestructura y econdmicas necesarias para poder ejercer
la actividad de manera adecuada. Asimismo, cabe destacar que este tipo de financiamiento esta
destinado exclusivamente a personas juridicas, y no a personas naturales, ya que la ley establece en
sus disposiciones generales que los proyectos productivos deben ser presentados Unicamente por
personas juridicas (Bedoya, 2019).

Al tenor de ello, la norma ha expresado que la actividad de financiacion colaborativa se entiende por
proyecto productivo aquel desarrollado por personas juridicas con el fin de obtener una rentabilidad
econdmica a partir de actividades empresariales, agropecuarias, industriales, comerciales o de
servicios (Presidente de la Republica de Colombia, 2018); siendo entonces su ambito de aplicacién
las “entidades que ejerzan la actividad de financiacion colaborativa en el territorio nacional y estén
domiciliadas en el pais, asi como los receptores y aportantes que participen en ellas". En tal sentido,
los receptores deberdn tener la calidad de residentes colombianos”.

Es decir, limita a los receptores a ser residentes en Colombia, pero para los aportantes bastara que
participen en sociedades de financiamiento colaborativo en el territorio nacional o con domicilio en
Colombia. Dicha disposicidn juridica trata de igual manera las funciones, deberes, y prohibiciones de
estas sociedades, tipos de aportes (calificados y no calificados), limites de los aportes, formas de
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financiamiento y otras disposiciones que sin duda tienen un relevante si se quiere estudiar en detalle
esta actividad de las fintech.

Algunas criticas a este decreto se centran, por ejemplo, en la potestad que la Superintendencia
Financiera tiene para vigilar a las sociedades, lo que, a su vez, limita la actividad de las sociedades de
crowdfunding debido a la constante inspeccidn, control y vigilancia de dicha entidad. Este problema
se agudiza cuando se considera que es necesario regular de manera mas precisa el papel de la
Superintendencia Financiera, ya que, en ocasiones, sus funciones jurisdiccionales parecen expandirse
mas alld de las competencias inicialmente establecidas.

Ademas, se observa una tensién regulatoria en el mercado de financiacién colaborativa, pues la
intervencion estatal, aunque necesaria para proteger a los aportantes y garantizar la transparencia
del sistema, no debe convertirse en una barrera que limite el crecimiento del sector fintech. Por ello,
la doctrina reciente ha sefialado la conveniencia de avanzar hacia “una regulacién que fortalezca el
deber de informacién y reduzca los limites de acceso, salida y operacién para los actores del
mercado” (Montoya Talero, 2025).

Decreto del espacio controlado de pruebas o sandbox regulatorio

Asi las cosas, el Decreto 1234 de 2020 (Presidente de la Republica de Colombia, 2020) reguld el
espacio controlado de prueba para actividades de innovacién financiera, también conocido como
sandbox regulatorio, afladiendo al Decreto 2555 de 2010 cuatro nuevos capitulos. El primero aborda
las generalidades del espacio controlado de prueba; el segundo detalla la forma de ingreso a dicho
espacio; el tercero se enfoca en el funcionamiento del espacio controlado; y el cuarto regula la
finalizacién del espacio controlado de prueba.

El objetivo principal de este decreto es establecer las normas que permitan la operacién del espacio
controlado, bajo la supervision del Estado, con el fin de fomentar el crecimiento de innovaciones en
el dmbito de los servicios financieros, como ocurre con otras tecnologias disruptivas. El espacio
controlado de prueba se refiere a un conjunto de normas sustanciales y procesales que ofrece la
posibilidad de probar desarrollos o avances tecnolégicos innovadores en actividades bajo la
supervisiéon de la Superintendencia Financiera.

El Decreto 1234 (Presidente de la Republica de Colombia, 2020) define el espacio controlado de
prueba como “el conjunto de normas, procedimientos, planes, condiciones, requisitos y
requerimientos prudenciales que permite probar desarrollos tecnoldgicos innovadores en la
prestacion de actividades propias de las entidades vigiladas por la Superintendencia Financiera de
Colombia”.

Con este decreto, se buscaba demostrar que existe una regulacién en el dmbito del sandbox,
entendida como una tecnologia disruptiva que da paso a otras innovaciones tecnolégicas, como las
fintech. De hecho, se considera que este tema puede ser objeto de estudio por si mismo y representa
una de las nuevas tendencias dentro del sector fintech.

No obstante, la mera intencidn de regular algo no garantiza que esta regulacion sea completa, ya que
el ecosistema Fintech crece de manera acelerada y requiere una ley vinculante que logre abordar de
manera efectiva sus constantes avances. De hecho, es importante anotar que al momento de
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terminacion de la presente investigacidén todavia no se ha creado la primera regulacién proveniente
de la informacién recaudada a través del sandbox.

Decreto que regula la transferencia de datos del consumidor

El Decreto 1297 de 2022 tiene como objetivo principal precisar las normas aplicables a la
transferencia de datos del consumidor entre entidades financieras, también conocida como open
finance. De esta manera, se fomenta el acceso a dicha informacién, favoreciendo el desarrollo de
nuevos servicios y funcionalidades financieras. Ademas, el decreto aclara las reglas bajo las cuales las
entidades pueden comercializar sus servicios financieros a través de plataformas electrdnicas,
promoviendo una mayor transparencia en las condiciones de estas interfaces y los roles de quienes
intervienen en la cadena del servicio.

Es menester mencionar que este decreto establece que la actividad conocida como iniciacion de
pagos podra ser realizada por establecimientos de crédito, sociedades especializadas en depdsitos y
pagos electrénicos (SEDPES) y sociedades que no estén siendo vigiladas por la superintendencia
financieray el banco de la republica. Al establecerse la actividad mencionada, es claro el movimiento
de gestion rapida que realiza el Estado en pro de entrar a regular actividades de digitalizacion
financiera, asi como también abre un avance en regulacion de ecosistemas digitales de venta de
productos propios de cada entidad.

En este sentido, el Decreto 1297 de 2022 adiciona la iniciacion de pagos como una actividad del
sistema de pagos que podra ser desarrollada por entidades financieras vigiladas. Ademas, regula la
transferencia de datos del consumidor entre estas entidades, siempre que se cumplan las normas
juridicas de proteccidon de datos, especialmente en lo relacionado con el acuerdo de voluntades para
el uso de la red suscrito entre el consumidor y la entidad bancaria.

Asimismo, el decreto establece normas para los corresponsales digitales, aborda los conflictos de
interés relacionados con la iniciacién de pagos y define el dmbito de aplicacién o los ecosistemas
digitales (Linares Cagliefias, 2023). También permite que las sociedades vigiladas ofrezcan en sus
canales virtuales productos no vigilados, siempre que estén relacionados con operaciones
autorizadas. Finalmente, regula los estandares de la arquitectura financiera abierta y los reportes de
informacién que deben presentarse ante la Superintendencia Financiera.

Al respecto, debemos indicar que el mismo entrd en vigor el 22 de julio del afo 2023, esto en razén
de que se espera que las entidades vigiladas realicen los cambios que de este derivan para poder
tener una aplicacion correcta del mismo, por lo que a la fecha no se sabe cudl es la eficacia de la
norma en la practica o eventuales vacios que se pudieran encontrar dentro de la misma.

Sistema de Innovacion SFT

La iniciativa InnovacionSFT o procesos de innovacion financiera abarca el "hub", "la arena" y
"regtech". En este contexto, el "hub" puede considerarse como una herramienta de acercamiento
entre la Superintendencia y las personas interesadas en las actividades Fintech. Después de que se
haya solicitado el servicio de "innovaSFC", se determina si el proyecto cumple con los requisitos de
elegibilidad e informacidn establecidos. En caso afirmativo, se agenda una reunidn con las personas
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interesadas para discutir el proyecto y su viabilidad dentro del marco de innovacion financiera. Al
respecto se ha establecido que:

El Hub sirve como punto de contacto con la Superintendencia Financiera para interesados en
el ambiente finTech. Alli estaran incursionando en el marco regulatorio y de supervision.
Después de aplicar al servicio de InnovaSFC, el equipo FinTech de la Superfinanciera
determinara si el proyecto cumple los requisitos de elegibilidad e informara oportunamente
para agendar una reunion de inicio en un tiempo estimado de dos semanas (Superintendencia
Financiera, 2021, pp. 1-22).

La Superintendencia Financiera de Colombia estructurd InnovaSFC como un espacio institucional
para apoyar, guiar y acompaiar desarrollos tecnoldgicos aplicados a la industria financiera
(Superintendencia Financiera de Colombia, 2018).

Por su parte, la “arena” es un mecanismo que facilita la innovacién en tres areas clave: (I) productos,
(1) tecnologias y (lll) modelos de negocio. En este espacio, la Superintendencia Financiera ejerce un
control en tiempo real sobre las entidades, ya sean vigiladas o no, que participan en el ambito de la
innovacion financiera (Lépez et al., 2021). En este sentido, se afirma que:

Este mecanismo supone un marco a través del cual la Superfinanciera facilita la innovacion de
productos, tecnologias o modelos de negocio, en un ambiente controlado y en tiempo real. En
este punto, las entidades vigiladas y no vigiladas estardn incursionando en innovacién
financiera, en caso de requerir un acoplamiento del marco regulatorio o de supervisién para
probar productos, tecnologias o modelos de negocio (Colombia Fintech, 2021).

Finalmente, el “regtech”, que comprende una herramienta que, a partir de los desarrollos
tecnolégicos, puede hacer mas facil que en la superintendencia acudan a métodos dptimos vy
reduciendo cargas operativas en su actividad (Chdvez Becerra & Huallanca De La Cruz, 2024). Del
mismo modo, Colombia Fintech expresa que “a través de este mecanismo se pueden aprovechar los
desarrollos tecnoldgicos para apalancar la innovacién al interior de la Superintendencia Financiera,
optimizando procesos internos y reduciendo cargas operativas para el sector” (Colombia Fintech,
2021).

Asi las cosas, en el contexto colombiano, dentro de la iniciativa "Colombia Fintech", se encuentran
alrededor de 322 sociedades fintech. En este sentido, Colombia se posiciona como el tercer pais de
América Latina con mayor cantidad de desarrollos fintech, y es el segundo, después de México, en
contar con un grupo de trabajo conjunto con el regulador (Colombia Fintech, 2021).

Ademas, la creciente facilidad para realizar pagos electronicos, la realizacion de actividades digitales
sin necesidad de desplazamiento fisico, el surgimiento de nuevos productos financieros y una mejor
experiencia para el consumidor, entre otras ventajas, han impulsado el crecimiento de esta industria.
Esto, a su vez, ha incrementado la necesidad de una regulacion adecuada, que se hace cada vez mas
urgente.

Finalmente, se puede concluir que el marco juridico colombiano, aunque tiene algunas regulaciones
de actividades fintech, y es uno de los paises mas desarrollados a nivel Latinoamérica con relacion a
la misma, tiene problemas serios en materia de escasez de regulacién, de proteccién de datos del
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consumidor, de violaciones a la seguridad y datos, competencia desleal, entre otras circunstancias
analogas que se presentan en Colombia en la regulacidn fintech.

Por otro lado, es importante reconocer que el marco juridico colombiano se encuentra en un esfuerzo
constante por crear nuevas normas. En el contexto chileno, el Banco Interamericano de Desarrollo
reportd que el Ministerio de Hacienda destacé la importancia de contar con informacidn actualizada
sobre el ecosistema fintech para disefiar politicas publicas oportunas (Banco Interamericano de
Desarrollo, 2021).Asi mismo la competencia e inclusidon financiera mediante la innovacién y
tecnologia en la prestacidn de servicios financieros es clave, destacando la importancia de considerar
a los diferentes actores Fintech para facilitar el mejor desarrollo de la normativa legal en esta area.

No obstante, en lo que respecta a la regulacion de estas nuevas tecnologias, el Estado debe prestar
mas atencidén a cdmo se esta gestando. Es decir, la estructuracion de las normativas debe realizarse
por un equipo disciplinario compuesto por técnicos y expertos en el tema, bajo la direccién del
Congreso de la Republica, que es el érgano verdaderamente competente para desarrollar este
asunto. De esta manera, se evitaria que se convirtieran en meros decretos o desarrollos genéricos,
los cuales, al ser interpretados juridicamente, podrian ser manipulables y afectar el control adecuado
del Estado sobre estas actividades.

Cabe precisar que, a partir de la pandemia, sin lugar a dudas, se incrementé la velocidad de diversos
desarrollos tecnoldgicos, y cada dia se introducen al mercado consumidor mds innovaciones y
servicios financieros digitales. A la par, han surgido nuevas tecnologias que aun no estdn reguladas
por el ordenamiento juridico colombiano, como los neobancos, la inteligencia artificial, las
criptomonedas y las monedas digitales, entre otras (Sudrez, 2023).

En este contexto, el legislador ha mostrado una falta de dinamismo en su actuar, desarrollando
avances legislativos de manera muy lenta, lo que no se ajusta al ritmo de los rdpidos cambios que
trae consigo la sociedad. Esta situacidn podria generar consecuencias juridicas, especialmente en
términos de responsabilidad estatal.

El futuro de las fintech en Colombia: ¢Es coherente el marco juridico colombiano?

El futuro del fintech en Colombia aun es un paradigma incierto, habida cuenta de que las autoridades
estatales son muy lentas y paquidérmicas para resolver los diferentes problemas y retos que se
enfrentan en el marco de las fintech para el derecho; sin embargo, en este escrito se precisan cuatro
problemadticas que se consideran relevantes, pero no las Unicas, entre estas: (3.1) la realidad de las
fintech en cuanto a su regulacidn; (3.2) incertidumbre frente a la proteccién y control de datos
personales del consumidor; (3.3) problemas de ciberseguridad y (3.4) problemas de competencia
desleal.

La realidad fintech en cuanto a su regulacion

En un primer momento, se encuentran los problemas regulatorios que enfrenta Colombia con
respecto a las fintech, conforme se analizé en el capitulo anterior. Es imperante que, ademas de tener
en cuenta las normas ya establecidas en el pais, como las mencionadas en el segundo capitulo, se
analicen las legislaciones de otros paises en derecho comparado, como China, Brasil y México.
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Lo cierto es que, a la fecha, tanto en Colombia como en el resto del mundo, la tecnologia avanza a
pasos agigantados. Sin embargo, las normas regulatorias, ni siquiera en los paises mds avanzados,
han logrado abordar todas las problematicas generadas por estos avances, lo que ha generado una
creciente incertidumbre en cuanto a la regulacidn. Por ello, se habla de un paradigma incierto en
términos regulatorios para encontrar un punto de equilibrio entre eficiencia del negocio y proteccién
de los consumidores (Maldonado, 2023).

Asi las cosas, la regulacidn de las fintech eventualmente enfrentara serios problemas y dificultades
para mantenerse al ritmo de la evolucién tecnoldgica y de los nuevos modelos de negocio que surgen
en el sector. Las normas juridicas requeriran de expertos en diversas dreas para mitigar la precaria
actuacién del Estado en este dmbito, evitando que se vean afectados derechos fundamentales como
resultado de la falta de regulacion o los vacios legales.

De otro lado, las normas vigentes y tradicionales pueden tomar prelacién en los vacios regulatorios,
de tal suerte que, si no hay regulacién normativa, es muy probable que se acuda a estas normas para
suplir los vacios legales, situacién que deja en una posicidn favorable a las sociedades tradicionales y
puede generar desigualdad de ingreso a las sociedades nuevas o startups.

De igual manera, la falta de instituciones especializadas en este tema y la escasa coordinacién entre
las entidades estatales ralentizan el proceso de regulacion. No existe en Colombia una entidad que
haya asumido de manera seria y comprometida este problema regulatorio, comenzando por el
Congreso de la Republica, donde no hay expertos ni doctrinarios en la materia que puedan ofrecer
soluciones adecuadas, tanto en términos de rapidez como de legitimidad practica en la
implementacién de las normas.

Incertidumbre frente a la proteccion y control de datos personales del consumidor

La regulacién fintech y el ecosistema de estas entidades en Colombia enfrentan serios problemas en
cuanto a la proteccion de los datos, ya que, dentro del marco virtual, pueden surgir situaciones
preocupantes. Estas entidades, al manejar grandes bases de datos, corren el riesgo de hacer un uso
ilegal de la informacién, dado que no se garantiza el manejo adecuado de los datos debido a la falta
de claridad en las politicas de proteccion de datos.

Ademas, pueden acceder a la informacion sin la autorizacion de los consumidores e incluso eliminar
datos de las plataformas, lo que dificulta la trazabilidad y el control. Estos problemas, entre otros,
resultan ser complicados de controlar, especialmente debido a los vacios legales existentes en la
normativa actual.

Asi, por un lado, la recoleccion de datos realizada por las entidades fintech cuando los consumidores
adquieren sus servicios financieros plantea un problema significativo, especialmente porque la
regulacién en Colombia respecto a la inspeccidn, control y vigilancia es demasiado genérica. Esto
dificulta un control adecuado de los datos, lo que abre la posibilidad de que las sociedades o startups
puedan hacer un uso indebido de la informacién personal o compartirla con terceros con fines
inescrupulosos, generando un fendmeno de inseguridad de los datos.
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Por otro lado, la falta de claridad en la relacién negocial, en cuanto a la regulaciéon o la
confidencialidad del manejo, recopilacion y proteccion de los datos por parte de las empresas,
produce desconfianza en los usuarios a la hora de invertir en estas plataformas. Esto se debe a que
no existe una certeza sobre cudl es la proteccién que el Estado ofrece frente al uso de los datos por
parte de las entidades financieras.

De igual manera, no se encuentra creado ningun control de estas entidades en cuanto a los softwares
gue deben manejar para que terceras personas no accedan a sus bases de datos, es decir, de todas
las acciones que las fintech deben realizar para garantizar a los usuarios que sus datos estan seguros
y que terceras personas no puedan acceder a estos o que se utilicen para ser medio de alguna
conducta punible, por lo que la organizacidn entre Estados y ecosistema fintech debe coordinar las
estrategias para garantizar la seguridad de informacion de los usuarios.

Asimismo, la forma en que las entidades financieras retendran los datos del consumidor vy si es el
caso de la terminacién del vinculo contractual entre el consumidor y la entidad fintech no es del todo
claro, por lo que el Estado debe regular los requisitos y el modo de cdmo se realizara la eliminacién
de los datos una vez se termina la relacién contractual, garantizando el buen manejo de datos
personales.

Aunado a esto, se suma que las entidades financieras tengan herramientas que permitan la
autenticacion personal segura cuando se accede a las cuentas de los consumidores y, en caso de
pérdida, que estas puedan acceder de forma tal que se garantice que es el usuario titular de su cuenta
guien pueda acceder a sus datos personales y no otras personas, incluida la misma entidad financiera,
a menos que se justifique de manera razonable su acceso.

Asi las cosas, es importante destacar que la evolucidon de las fintech varia segun el contexto
econdmico, tecnoldgico y social de cada pais. En este sentido, algunos paises han avanzado mas que
otros en el desarrollo de estas tecnologias. Por ejemplo, en China, el uso de las fintech ha sido
ampliamente aceptado, especialmente entre pequefios y medianos empresarios que recurren a
entidades digitales para solicitar créditos.

Este sistema ha sido mas accesible tanto en términos de requisitos como en tasas de interés, lo que
ha permitido a muchos empresarios que no podian acceder al sistema financiero tradicional obtener
financiamiento.

Para Wang (2020):

En el caso de China, la media de adopcion sube a una de las mas altas a nivel mundial con un
87% en el caso de los particulares. En las pymes se observa un 61% de aceptacion en
comparacion con el 25% de la media mundial. Este alto porcentaje tiene su origen en la historia
financiera china, con un mercado bancario poco regulado, con escasos actores principales que
ofrecian insuficientes servicios a las pymes y particulares. Actualmente, en el mercado chino,
la mayoria de las transacciones financieras se realizan a través de fintech.

Es por ello que se puede precisar que China ha tenido un contexto econdémico y social cercano al
modelo de las empresas fintech y, por consiguiente, su desarrollo ha sido mucho mayor que, por
ejemplo, el ordenamiento juridico colombiano o de cualquier otro pais de Latinoamérica. De igual
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manera, los avances tecnolégicos de China hacen que su economia nacional en empresas fintech sea
sélida.

Con relacién a lo anterior, en algunos paises que tienen mayores desarrollos tecnoldgicos y de
infraestructura, va a resultar mas dificil o facil el acceso de personas juridicas extranjeras en el
mercado, debido a que en cada pais puede que se encuentren muy competidas ciertas actividades
en el mercado, como el tema de las transferencias y pagos en China, donde estan dominadas por las
empresas fintech nacionales. Sin embargo, estas actividades son distintas y en otros paises
subdesarrollados no se van a desarrollar con predominio de las empresas nacionales, sino
transnacionales, lo que puede generar un desequilibrio en la inclusién financiera.

En Colombia, aunque se ha realizado una codificacidn basica de las fintech, los avances legislativos
en este campo han sido limitados. Por esta razén, el pais enfrenta numerosos retos regulatorios. En
primer lugar, en las areas que ya estan reguladas, como el crowdfunding o el Decreto Fintech, es
necesario desarrollar una legislacion mas detallada y completa.

En segundo lugar, existen vacios legales en ciertas actividades dentro del ecosistema fintech, donde
aun no se ha establecido ninguna regulacion. En este contexto, las nuevas tecnologias plantean la
necesidad de que el Estado cree politicas publicas que regulen aspectos como los neobancos, la
inteligencia artificial, el machine learning, las criptomonedas o criptoactivos, el blockchain, los Smart
contracts, entre otras innovaciones tecnoldgicas que podrian surgir en el mercado fintech.

Ahora bien, con relacidn a la precision que se hace en este escrito sobre un estudio del derecho
comparado para enfrentar el problema regulatorio, no se traduce en que exista copia o simplemente
se trasladen normas juridicas de otros paises a Colombia, sino que se deben enfocar en el caso
particular colombiano y la realidad actual de las diferentes actividades que ya se menciond, de tal
manera que se aborden verdaderamente los problemas en este ecosistema fintech colombiano.

Por ultimo, en esta disertacion se cree firmemente que la regulacién idénea para el Estado de las
diferentes actividades propias del fintech se debe realizar por un equipo interdisciplinar, es decir, los
congresistas se deben apoyar en expertos en diferentes materias para que brinden su concepto,
como ingenieros de software o de sistemas, economistas, entre otros. Lo que lograra una regulacion
mas eficiente, como quiera que los legisladores no son expertos en el tema de tecnologias
disruptivas, sino en la creacién de normas juridicas, generando como imperativo que se deban apoyar
en personas que si son expertas en estos tépicos, de tal modo que se pueda atender y controlar
correctamente los diferentes problemas que se presentan en el dia a dia de estas actividades.

Problemas de ciberseguridad

Dentro del marco colombiano se evidencian serios inconvenientes en cuanto a la ciberseguridad que
tienen los consumidores cuando se adentran al ecosistema Fintech. El primer inconveniente es el
fendmeno conocido como ransomware o secuestro de datos, el cual crece a pasos agigantados a
nivel norteamericano y en América Latina. De acuerdo con Kaspersky, los dafios por esta modalidad
han afectado a los clientes y las empresas con pérdidas de hasta 20.000 millones de ddlares.
(Kaspersky, 2023).
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De acuerdo con la revista Semana, en América Latina los ataques en la modalidad de ransomware
ascendieron a cuatro mil por dia durante el afio 2022, lo que ocasiond un colapso significativo en la
seguridad de los sistemas. Ante esta situacién, surge la interrogante de si el Estado colombiano
cuenta con las herramientas necesarias para abordar estos problemas, los cuales requieren, sin lugar
a dudas, una innovacién tecnolégica adecuada para enfrentar los ataques cibernéticos.

Segun Villa (2023), en una entrevista con Semana, estos ataques logran, en muchos casos, la
suspension de servicios y la pérdida de informacidn valiosa. Frente a esta amenaza, las fintech deben
garantizar la ciberseguridad como un componente esencial en el desarrollo de sus productos, con el
fin de proteger la informacién de sus clientes. Por lo tanto, es urgente una intervencion estatal para
regular el problema, acompafiada de la innovacion tecnolégica necesaria para defender tanto a las
empresas como a los usuarios de estos ataques.

Es fundamental que el Estado regule adecuadamente las politicas de tecnologias disruptivas que
crecen dia a dia, como el crowdfunding, los criptoactivos, los smart contracts, entre otros. Ademas,
es responsabilidad del Estado garantizar la seguridad juridica en el comercio electrénico, tanto en su
publicidad como en su aplicacién, otorgando certeza a las partes involucradas. En ausencia de dicha
regulacion, el Estado deberia asumir la responsabilidad por los impactos negativos causados por
estos ataques desproporcionados.

Problemas de competencia desleal

El primer inconveniente que permite la competencia desleal es la existencia de una regulacién
genérica, que no delimita un espectro de control adecuado para el Estado, o que, en su defecto, no
delimita ninguna regulacidén, lo que posibilita pensar en la premisa del derecho que “lo que no esta
prohibido, estad permitido”, y dentro de este paradigma podemos ver todo tipo de actos desleales
gue terminan damnificando directamente al consumidor.

De acuerdo con Moran, (2022), uno de los principales problemas de las fintech en cuanto a la
competencia desleal tiene que ver con la posibilidad de que estas publiciten sus productos y servicios
financieros como si fuesen empresas reguladas y supervisadas por parte de los organismos con
funciones jurisdiccionales, que en el caso colombiano seria directamente la superintendencia
financiera (Moran, 2022).

El Estado colombiano debe prestar atencion a la publicidad que ejercen estas compaiiias, esto en
razon de que, mediante publicidad engaiosa, miles de consumidores pueden caer en una estafa o,
en su defecto, puede permitirse una competencia que no es sana dentro de los organismos que
conforman el ecosistema fintech.

Es por ello que el Estado debe intervenir para garantizar que este mercado se desarrolle de una forma
adecuada, es decir, la posibilidad de que se aplique el régimen subjetivo de falla en el servicio por
indebido control, inspeccidn y vigilancia del aparato estatal. Porque, si los entes jurisdiccionales no
entran a regular estos inconvenientes, es responsabilidad del Estado responder por los dafios que se
pudiesen ocasionar tanto a las empresas como al consumidor.
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Conclusiones

Si bien el concepto de las fintech no es nuevo, su crecimiento ha experimentado un auge considerable
debido a fendmenos como la pandemia, que impulsaron el desarrollo acelerado de servicios
digitalizados, generando un fendmeno en constante evolucién. Aunque su aplicacion es esencial
dentro de cualquier ecosistema econdmico, la falta de regulacidon adecuada puede derivar en serias
complicaciones para cualquier Estado.

Por ello, el Estado colombiano debe regular especificamente este sector, con el fin de abordar los
inconvenientes planteados en el articulo tercero de este documento.

Es fundamental ir en concordancia con el desarrollo de la sociedad, por lo cual se debe tomar cada
una de estas nuevas tecnologias como una obligacidon de avance por parte del poder estatal; esto
como busqueda de solucién de futuros percances que de su no regulacion derivarian, lo cual requiere
una colaboracién de todos los entes que ejercen funciones administrativas, legislativas y
jurisdiccionales para poder solucionar los percances que del ecosistema fintech deriven.

A pesar del auge de las fintech, impulsado por factores como la pandemia y el avance tecnoldégico, el
marco normativo colombiano aldn no ha avanzado a un ritmo adecuado para abordar las nuevas
realidades de este sector. La falta de regulacidn precisa y detallada genera vacios legales que pueden
dar lugar a complicaciones en términos de competencia, proteccidon de datos y seguridad juridica.

Por otro lado, cabe resaltar que las fintech representan una tecnologia disruptiva que genera nuevas
oportunidades, pero también desafios significativos en cuanto a la proteccion de datos, la
ciberseguridad y la confianza del consumidor. Es crucial que el Estado colombiano desarrolle politicas
publicas que regulen de manera eficiente y actualizada el uso de tecnologias como los neobancos, la
inteligencia artificial, las criptomonedas y el blockchain, entre otras.

Pese a esto, el sector fintech enfrenta serios problemas en cuanto a la proteccién de los datos de los
usuarios. La falta de regulaciones claras y especificas permite que las entidades fintech puedan hacer
un uso indebido de la informacién personal o compartirla con terceros sin el consentimiento
adecuado. Esta situacién aumenta la inseguridad de los consumidores y pone en riesgo la confianza
en las plataformas digitales.

Teniendo en cuenta lo anterior, y dado que las tecnologias disruptivas evolucionan a gran velocidad,
las regulaciones actuales no son suficientes para garantizar una supervision adecuada del sector. La
regulacién debe ser flexible y capaz de adaptarse a nuevos modelos de negocio, de modo que el
Estado pueda ofrecer un entorno seguro y controlado para las fintech y sus usuarios.

Finalmente, para que el ecosistema fintech en Colombia prospere de manera ordenada, es esencial
una mayor cooperacidon entre el Estado, las instituciones financieras, las empresas fintech y los
expertos en tecnologia. Adema3s, el Congreso de la Republica debe asumir un papel mas activo en la
creacién de leyes que regulen de manera integral y coherente las nuevas tecnologias, asegurando
gue no solo se ofrezcan oportunidades de crecimiento econdmico, sino también un entorno seguro
y confiable para los consumidores.
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